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Баннер ресурса deti.edu.yar.ru для сайтов детских садов и 
общеобразовательных учреждений

Обратите внимание

Баннеры и инструкция 
по адресу 

https://deti.edu.yar.ru/info.html

код для вставки

код для вставки
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Программа обеспечения информационной 
безопасности детей и молодёжи, производства и 
оборота информационной продукции для детей и 
молодёжи Ярославской области на 2018-2020 годы

Сроки отчета: 
- за 1 квартал 2019 года – в срок до 08 апреля 
- за 2 квартал 2019 года – в срок до 02 июля 
- за 3 квартал 2019 года – в срок до 04 октября 
- за 4 квартал 2019 год – в срок до 20 декабря 

Отчёты
В ДО ЯО  в установленном порядке
Копия в ГУ ЯО ЦТИСО на электронный адрес  
info@edu.yar.ru
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2. Обеспечение ограничения доступа 
детей к незаконному и негативному 
контенту сети «Интернет» в 
учреждениях (отделениях) 
социального обслуживания семьи и 
детей, а также для детей-сирот и детей, 
оставшихся без попечения родителей

2018 –
2020 гг.

в 100 процентах учреждений 
(отделений) социального обслуживания 
семьи и детей, а также учреждений для 
детей-сирот и детей, оставшихся без 
попечения родителей, введены 
организационные ограничения доступа детей 
к незаконному и негативному контенту сети 
«Интернет»;

в 100 процентах учреждений 
(отделений) социального обслуживания 
семьи и детей, а также учреждений для 
детей-сирот и детей, оставшихся без 
попечения родителей, в договоры на 
подключение к сети «Интернет» включены 
положения об обеспечении провайдером 
услуг контент-фильтрации интернет-трафика
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.
Обеспечение ограничения доступа 
несовершеннолетних к незаконному и 
негативному контенту сети «Интернет» 
в общеобразовательных учреждениях 
и учреждениях, предоставляющих 
социально значимые услуги детям и 
молодежи  

2018 –
2020 гг.

в 100 процентах 
общеобразовательных учреждений 
организовано предоставление доступа к 
сети «Интернет» с обеспечением контент-
фильтрации интернет-трафика;

в 100 процентах образовательных 
учреждений введены организационные 
ограничения доступа детей к незаконному и 
негативному контенту сети «Интернет»

1. организовано предоставление доступа к сети «Интернет» с 
обеспечением контент-фильтрации интернет-трафика

2. введены организационные ограничения доступа детей к незаконному 
и негативному контенту сети «Интернет» 

3. обеспечены административные меры контроля за соблюдением мер 
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Подключение общеобразовательных организаций 
Ярославской области в сеть Интернет 2018 и 2019 гг.

Государственный контракт № 24 от  «31» декабря 2017 г. 
Заказчик
Департамент информатизации и связи Ярославской области.
Исполнитель
Публичное акционерное общество междугородной и 
международной электрической связи "Ростелеком«

Предмет контракта  
доступ к сети «Интернет» и ограничение доступа обучающихся 
к видам информации, распространяемой посредством сети 
«Интернет», причиняющей вред здоровью и (или) развитию 
детей, а также не соответствующей задачам образования
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ОАО Ростелеком поддерживает сервис контентной 
фильтрации, позволяющий блокировать доступ к 

определенным ресурсам со школьных компьютеров 

Для подачи заявки на блокирование доступа к ресурсу:
- перейти на адрес http://skf.rtcn.cair.ru/
- нажать кнопку «Вернуться в начало» 
- нажать кнопку  «Закрыть доступ»
- заполнить поля заявки.

Служба технической поддержки ОАО Ростелеком
8 800-100-81-88
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Служба технической поддержки ОАО Ростелеком
8(800)100-81-88 (предпочтительно)

8(800)200-30-00

При обращении предоставить следующую информацию:
 необходимо назвать лицевой счет № 876000070488
 Ф.И.О. позвонившего и должность
 контактный телефон (сотовый или городской)
 название и код образовательного учреждения
 причину обращения

Зафиксировать
Время и дату обращения, а также Ф.И.О. сотрудника службы 
поддержки и краткое содержание ответа следует.



Центр телекоммуникаций 
и информационных систем в образовании
департамента образования  Ярославской области

www.edu.yar.ru
cabinet@edu.yar.ru

(4852)73-16-01

Дистанционный семинар, посвященный 
вопросам использования ЕСИР

Центр телекоммуникаций 
и информационных систем в образовании
департамента образования  Ярославской области

skf.rtcn.cair.ru/skf_close_form
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eais.rkn.gov.ru
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blocklist.rkn.gov.ru
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www.edu.yar.ru/safety/

Методические рекомендации по ограничению в образовательных организациях 
доступа обучающихся к видам информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также 
не соответствующей задачам образования

в рамках реализации пункта 7 приказа № 88 Минкомсвязи России 27 февраля 
2018 года «Об утверждении плана мероприятий по реализации Концепции 
информационной безопасности детей на 2018-2020 годы»

 Временная комиссия Совета Федерации по развитию 
информационного общества

 Министерство просвещения России  
 Министерство  цифрового развития, связи и массовых 

коммуникаций России 
 Федеральная служба по надзору в сфере связи, 

информационных технологий и массовых коммуникаций
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Методические рекомендации по ограничению в образовательных организациях 
доступа обучающихся к видам информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также 
не соответствующей задачам образования

Рекомендуемый перечень организационно-административных мероприятий 
 обеспечение защиты детей от информации, причиняющей вред их 

здоровью и (или) развитию, посредством использования СКФ, а также путем 
осуществления педагогами визуального контроля работы детей в сети 
«Интернет»

 оказание организационной и методической поддержки работникам 
образовательной организации, в том числе путем их направления на 
повышение квалификации по вопросам защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, распространяемой 
посредством сети «Интернет»

 содействие проведению автоматизированного мониторинга использования 
в образовательных организациях СКФ и мониторинга организационно
административных мероприятий
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Методические рекомендации по ограничению в образовательных организациях 
доступа обучающихся к видам информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также 
не соответствующей задачам образования

Проект 2019 г.

Педагогические работники не имеют права отключать СКФ во 
время нахождения на территории образовательной организации 
несовершеннолетних обучающихся. 

Педагогические работники имеют право отключать СКФ на своих
персональных устройствах или устройствах, предоставленных
педагогическому работнику, после осуществления
образовательного процесса и отсутствия несовершеннолетних
на территории образовательной организации, после получения
письменного согласия от руководителя или заместителя
руководителя образовательной организации с указанием или
пояснением целей отключения СКФ и временных сроках
отключения СКФ.
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Методические рекомендации по ограничению в образовательных организациях 
доступа обучающихся к видам информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также 
не соответствующей задачам образования

В образовательной организации ведется журнал работы 
системы контентной фильтрации, в который включаются 
сведения об отключении педагогическим работником на 
устройстве СКФ.

Образовательные организации с целью недопущения 
обучающихся к негативной информации самостоятельно 
определяют свою политику в отношении персональных 
устройств обучающихся, имеющих возможность выхода в 
сеть «Интернет». 
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 Регламенты работы учителей и учащихся в сети Интернет
 Правила использования Интернет
 Должностная инструкция работников ОО при работе обучающихся в 

сети Интернет
 Приказ о мерах, обеспечивающих ограничение доступа к Интернет -

ресурсам, несовместимым с задачами воспитания и образования
 Инструкция для сотрудников о порядке действий при осуществлении 

контроля использования обучающимися сети Интернет

 Классификатор информации, распространение которой запрещено
 Положение о комиссии по контентной фильтрации
 Приказ о создании комиссии по контентной фильтрации
 План работы комиссии по контентной фильтрации
 Акты об эффективной (неэффективной) работе контентной фильтрации 
 Журнал работы системы контентной фильтрации
 Приказ  о порядке использования на территории образовательной 

организации персональных устройств обучающихся, имеющих 
возможность выхода в сеть «Интернет»
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Методические рекомендации по ограничению в образовательных организациях 
доступа обучающихся к видам информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также 
не соответствующей задачам образования

Информация о порядке использования на территории образовательной 
организации персональных устройств обучающихся, имеющих 
возможность выхода в сеть «Интернет», оформляется в форме Приказа о 
порядке использования на территории образовательной организации 
персональных устройств обучающихся, имеющих возможность выхода в 
сеть «Интернет», с дальнейшим получением согласия родителей (законных 
представителей) обучающихся о снятии ответственности с руководителя 
образовательной организации в случае предоставления своему ребенку 
данного устройства при посещении образовательной организации либо 
предоставления администрации образовательной организации права на 
время учебного процесса забрать устройство (-а) обучающего. 
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Методические рекомендации по ограничению в образовательных организациях 
доступа обучающихся к видам информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также 
не соответствующей задачам образования

Проект 2019 г.

Данный Приказ размещается на сайте образовательной организации 
в открытом доступе в разделе «Документы» в соответствии с 
приказом Федеральной службы по надзору в сфере образования и 
науки от 29 мая 2014 г. № 785 "Об утверждении требований к 
структуре официального сайта образовательной организации в 
информационно-телекоммуникационной сети «Интернет» и формату 
представления на нем информации".
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www.edu.yar.ru/safety/

Методические рекомендации по реализации мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет»

Письмо № 03-39 от 29.03.2019 г.  «О методических рекомендациях»
департамента государственной политики в сфере общего образования Минпросвещения РФ

Письмо №66-0250 от 01.03.2019 Члена Совета Федерации Федерального Собрания 
Российской Федерации Боковой Л.Н.

Раздел Общие положения Методических рекомендаций

 Нормативные локальные акты
 Внутренний контроль за соблюдением и обновлением законодательства РФ
 Оперативное рассмотрение претензий, жалоб или запросов
 Организация необходимых действий, указанных в запросах 

правоохранительных органов или органов прокуратуры
 Обеспечивать регулярный аудит систем мониторинга и фильтрации 

запрещенной для детей информации
 Оперативно удалять персональные данные детей, опубликованные на  сайте 

или сервисе
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Программа обеспечения информационной 
безопасности детей и молодёжи, производства и 
оборота информационной продукции для детей и 
молодёжи Ярославской области на 2018-2020 годы

II.Формирование у несовершеннолетних навыков ответственного
и безопасного поведения в современной информационно-
телекоммуникационной среде через обучение их способам
защиты в информационном пространстве, а также профилактика
интернет-зависимости, игровой зависимости у детей и
подростков, предупреждение рисков вовлечения в
противоправную деятельность и совершения правонарушений с
использованием информационно-телекоммуникационных
технологий
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1. Поддержка деятельности служб 
«Телефон доверия» по оказанию 
экстренной психологической 
помощи семьям и детям

2018 –
2020 гг.

оказание экстренной 
психологической 
(консультативной) 
помощи 100 процентам 
несовершеннолетних, 
обратившихся по 
телефону доверия
размещение информации 
о детском телефоне 
доверия на региональных 
и  муниципальных 
интернет-ресурсах, 
пользующихся 
вниманием детской и 
молодежной аудитории 

УСДП,
ДО ЯО,
ДТиСПН ЯО
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2. Подготовка и размещение в 

региональных и муниципальных 
печатных и сетевых изданиях 
информации о защите детей от 
информации, причиняющей вред 
их здоровью и развитию, а также 
размещение в эфире 
телевизионных каналов сюжетов 
по указанной теме

2018 –
2020 гг.

обеспечена регулярная 
публикация 
соответствующих 
материалов

ГОАУ ДО ЯО «Центр 
детей и юношества»,
ОМСУ

Гаврилов-Ямский МР: В 1 кв. 2019 на сайте Администрации МР в разделе «Новости» размещено 
5 материалов о проведенных мероприятиях по указанной теме.

Брейтовский МР: Газета «Брейтовские новости», муниципальное печатное  издание, информирует 
о необходимости защиты детей от причиняющих вред их здоровью и развитию потоков новостей.

Пошехонский МР: Запланировано 2 публикации в муниципальном СМИ «Сельская новь»
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7. Организационно-информационное 
сопровождение проведения 
Единого урока и его мероприятий

ежегодно информация о 
проведении мероприятий 
Единого урока 
направляется во все 
общеобразовательные 
организации и 
учреждения сферы 
культуры региона

ДО ЯО,
ГУ ЯО ЦТИСО,
ДК ЯО

Единый урок - ежегодно сентябрь-декабрь 
Организационно-информационное сопровождение включает:
 информирование на совещаниях
 подготовка и рассылка информационных писем в ОО
 публикации о проведении Урока на сайтах МОУО
 публикации в СМИ
 публикации на сайтах
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8.1. Организация участия ОО и учреждений 
культуры в региональных и 
всероссийских мероприятиях по 
информационной безопасности

2018 – 2020 гг. организовано 
информирование целевых 
групп о региональных и 
всероссийских мероприятиях 
по информационной 
безопасности, участие 
принимают представители 
целевых групп из всех 
муниципальных образований

ДО ЯО,
ДФКСиМП ЯО,
ДК ЯО,
ОМСУ

Организационно-информационное сопровождение:
 подготовка и рассылка информационных писем
 информирование на совещаниях, метод объединениях, 

родительских собраниях
 публикации о проведении мероприятий на сайтах МОУО
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8.2. Организация и проведение мероприятий, 
информационных кампаний/ дней 
единых действий, направленных на 
формирование навыков безопасного и 
ответственного поведения детей и 
молодежи в сети «Интернет» 

2018 – 2020 гг. день единых действий 
«Безопасный Интернет» (не 
менее 50 мероприятий, 
не менее 1800 человек и 
85000 просмотров в год);
проведение групповых 
профилактических занятий в 
рамках цикла программ 
«Основы информационной 
культуры»;
проведение цикла 
мероприятий «Неделя 
безопасного Интернета» 
(ежегодно не менее одного 
цикла мероприятий)

ДО ЯО,
ДК ЯО,
ДФКСиМП ЯО,
ДИС ЯО,
УМВД ЯО,
Управление
Роскомнадзора по ЯО,
ОМСУ
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8.3. Организация областных тематических 
конкурсных мероприятий (интернет-
проектов, интернет-конкурсов, интернет-
акций), как посвященных 
информационной безопасности 
подрастающего поколения, так и 
вовлекающих  детей в безопасное 
информационное пространство

2018 – 2020 гг.
(ежегодно)

проведение ежегодно не менее 
двух областных конкурсных 
мероприятий, посвященных 
информационной 
безопасности подрастающего 
поколения

ДО ЯО,
ГУ ЯО ЦТИСО,
ДФКСиМП ЯО,
УМВД ЯО,
Управление 
Роскомнадзора по ЯО

ОМСУ – не заполняют

«Информирование потенциальных участников о возможности 
участия в областных конкурсных мероприятиях»
Ответ следует использовать для предыдущего пункта с указанием 
конкретных мероприятий
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8.7. Проведение разъяснительных 
профилактических мероприятий с 
несовершеннолетними и их родителями 
(законными представителями) об 
ответственности за распространение 
информации экстремистского, 
порнографического и наркотического 
характера, информации и материалов, 
пропагандирующих насилие и жестокость

2018 – 2020 гг. не менее одного мероприятия 
ежегодно в каждом 
муниципальном образовании 

УСДП,
ТКДНиЗП,
ОМСУ,
ОО

В течение 1 квартала 2019 года проведены разъяснительные 
мероприятия с несовершеннолетними и их родителями в  100% 
общеобразовательных организаций района (13 школ). Общее 
количество мероприятий – 20, участников – 2299.

ОМСУ заполняют.
ПРИМЕР
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8.8. Проведение мероприятий по 
информационной безопасности, в том 
числе посвященных правилам 
ответственного и безопасного 
пользования сетью «Интернет» в 
специализированных (профильных) 
лагерях и лагерях с дневным 
пребыванием 

2018 – 2020 гг. проведение сотрудниками 
полиции не менее 10000 лекций 
и бесед ежегодно, в том числе 
о правилах безопасного 
поведения в сети «Интернет»

ДО ЯО,
УМВД ЯО,
ОМСУ

В течение 2 квартала 2019 года проведены лекции и беседы с 
участием сотрудников (наименование) в 2 профильных лагерях, в 3 
лагерях с дневным пребыванием. Общее количество мероприятий –
10, участников – 299.

ОМСУ заполняют во 2 кв., в 3 кв.
ПРИМЕР
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10. Организация и проведение 
просветительских мероприятий, 
посвященных обеспечению защиты и 
безопасности информационной 
инфраструктуры образовательных 
учреждений по темам «Ведение 
школьного сайта», «Система контентной 
фильтрации» и т.п. 

2018 – 2020 гг. не менее одного областного 
дистанционного мероприятия 
ежегодно 

ОМСУ,
ГУ ЯО ЦТИСО,
ОО

Указываем:
1. Областные мероприятия ГУ ЯО ЦТИСО
- Работа ОМСУ по организации участия в областных мероприятиях
- Общее количество ОО и педагогов, принявших участие в областных мероприятиях
2. Участие в иных мероприятиях (не муниципальный уровень)
3. Проведение муниципальных мероприятий
4. Проведение мероприятий на уровне учреждений
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Центр телекоммуникаций 
и информационных систем в образовании
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Программа обеспечения информационной 
безопасности детей и молодёжи, производства и 
оборота информационной продукции для детей и 
молодёжи Ярославской области на 2018-2020 годы

1. Наполнение сайтов государственных и 
муниципальных учреждений в сети 
«Интернет» информационными и 
рекомендательными материалами о 
защите детей в сети «Интернет»

2018 – 2020 гг. соответствующая информация 
регулярно размещается на 
официальных сайтах 
учреждений и тематических 
региональных ресурсах

ДО ЯО,
ДФКСиМП ЯО,
ДК ЯО,
ГУ ЯО ЦТИСО,
ОМСУ,
МУК,
ОО

III. Информационное просвещение совершеннолетних 
граждан о необходимости и путях защиты детей от 
информации, причиняющей вред их здоровью и развитию
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Методические рекомендации о размещении на информационных стендах, 
официальных интернет-сайтах и других информационных ресурсах 

общеобразовательных организаций и органов, осуществляющих управление в 
сфере образования, информации о безопасном поведении и использовании 

сети "Интернет"

Подраздел 1. Локальные акты

Подраздел 2. Нормативное регулирование

Подраздел 3. Педагогам

Подраздел 4. Ученикам

Подраздел 5. Родителям

Подраздел 6. Детские безопасные сайты

Письмо Департамента государственной политики в сфере 
общего образования Министерства образования и науки РФ

от 14.05.2018 N 08-1184

Центр телекоммуникаций 
и информационных систем в образовании
департамента образования  Ярославской области

Безопасный Интернет
www.edu.yar.ru/safety

Раздел сайта «Информационная безопасность»

ВАЖНО: Разместите баннер на сайте 
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Методические рекомендации о размещении 
информации о безопасном поведении и использовании сети "Интернет"

Подраздел 2. Нормативное регулирование

В подразделе публикуют федеральные и региональные законы,
письма органов власти и другие нормативные документы, которые 
регламентируют информационную безопасность учеников. 

Разместите также гиперссылки на следующие материалы:
 Рекомендации Роскомнадзора. Алгоритм взаимодействия и процедура направления 

и рассмотрения сообщения по вопросу ограничения доступа к запрещенной 
информации, размещенной сети «Интернет»

 Баннер 

Письмо Департамента государственной политики в сфере 
общего образования Министерства образования и науки РФ

от 14.05.2018 N 08-1184
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Используйте материалы регионального портала
www.edu.yar.ru/safety/

Методические рекомендации о размещении 
информации о безопасном поведении и 

использовании сети "Интернет"

Подраздел 3. Педагогам
В подразделе опубликуйте методические материалы, 
информацию о мероприятиях, проектах и программах, 
которые повышают информационную грамотность 
педагогов. 

Подраздел 4. Ученикам
В подразделе публикуют памятки для 
школьников и информацию о мероприятиях, проектах 
и программах по повышению их информационной 
грамотности 

Подраздел 5. Родителям
В подразделе должны быть опубликованы памятки, 
буклеты, презентации, видеоролики и полезные адреса для 
родителей


