
 

 

Организация работы по 
обеспечению информационной 
безопасности детей и молодежи  

в 2021 

Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

Телефоны службы технической 

поддержки - (4852)302962, 328891 

Региональный ресурсный центр (РРЦ)  
по направлению «Формирование культуры безопасного и социально-

ответственного поведения средствами Интернет-технологий» 
 

 

установочное совещание со специалистами МОУО  
и ММЦ муниципальных образований ЯО 

 

 



1. подключение школ к Интернет в 2021 году, вопросы централизованного 
обеспечения контентной фильтрации 
 

2. о региональной  программе по обеспечению информационной 
безопасности детей и молодежи на 2021-2027 гг 
 

3. организация деятельности ОО по обеспечению информационной 
безопасности обучающихся (воспитанников) - организационный, 
нормативный, информационный аспекты 
 

4. организация подготовки информационных и отчетных материалов  о 
деятельности ОО и МОУО по обеспечению информационной безопасности 
обучающихся (воспитанников) 

Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

Телефоны службы технической 

поддержки - (4852)302962, 328891 

Сегодня 



Запишите ссылки   

www.edu.yar.ru/safety/ Раздел областного портала «Безопасный Интернет» 
Информационные материалы  Баннеры   Ссылки на ресурсы 

Ссылки на материалы  
  

 www.edu.yar.ru/safety/poleznie_ssilki.html 

www.edu.yar.ru/safety/hot_line.html                                Для размещения на сайте 
Обязательный баннер   

Материалы Роскомнадзора для размещения на сайте  и 

ознакомления всех педагогов 

  

www.edu.yar.ru/safety/sis2019.html 

Безопасный Интернет 

www.edu.yar.ru/safety 

                               Раздел «Информационная безопасность» 
Разъяснения к методическим рекомендациям 

Ссылки и материалы для размещения 

  

для проведения родительских собраний   

для уроков и внеклассных мероприятий 

Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

https://vk.com/club162257109 

https://vk.com/public197360050 

http://www.edu.yar.ru/safety/
http://www.edu.yar.ru/safety/poleznie_ssilki.html
http://www.edu.yar.ru/safety/hot_line.html
http://www.edu.yar.ru/safety/sis2019.html
https://vk.com/club162257109
https://vk.com/public197360050


1. Настройте в СПАМ фильтре исключения для адресов 

Настройка почтового ящика ОО или МОУО 

info@edu.yar.ru | ГУ ЯО ЦТИСО 

esir@edu.yar.ru | Единая система рассылок 

media@edu.yar.ru | Медиацентр сети ОО ЯО 

cms@edu.yar.ru | Система управления сайтом 

cabinet@edu.yar.ru | Информация Виртуального кабинета 

2. Настройте пересылку на почту из Виртуального кабинета 

https://www.edu.yar.ru/sir/index.php?do=help#esir 

3. Обязательно подтверждайте прочтение письма из ЕСИР 

 

https://www.edu.yar.ru/sir/index.php?do=help#esir


3. Обязательно подтверждайте прочтение письма из ЕСИР 

 



ПОЛЬЗОВАТЕЛЬСКОЕ СОГЛАШЕНИЕ  

 Информационное письмо 
ГУ ЯО ЦТИСО Их.№88 от 4 сентября 2019 года 
 
 Информационная страница 
https://www.edu.yar.ru/index/rules.html 
 
Ваши действия 
Пользовательское соглашение в двух 
экземплярах с подписью и печатью 
организации направить в адрес ГУ ЯО ЦТИСО 
 
Адрес: Ячейка в ДО ЯО (Советская, 7) 
Кому: ГУ ЯО ЦТИСО, директору 

Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

Телефоны службы технической 

поддержки - (4852)302962, 328891 



 

ПО ВСЕМ ВОПРОСАМ, КАСАЮЩИМСЯ ДОСТУПА К 

СЕТИ ИНТЕРНЕТ, ШКОЛЫ ОБРАЩАЮТСЯ В СЛУЖБУ 

ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ РОСТЕЛЕКОМ 
 

Школы, подключенные по национальному проекту 

https://www.edu.yar.ru/index/inet_szo2020.html 

8-800-301-32-31 
 

Школы, подключенные по региональному контракту 

https://www.edu.yar.ru/index/inet_reg2020.html 

8-800-100-81-88 

Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

Письмо ДО ЯО ИХ.24-2054_21 от 23.03.2021  

https://www.edu.yar.ru/index/inet_szo2020.html
https://www.edu.yar.ru/index/inet_reg2020.html


Федеральный закон   
от 29.12.2010  № 436-ФЗ  
"О защите детей от информации, 

причиняющей вред их здоровью и 

развитию" 

Концепция информационной 
безопасности детей 

утверждена распоряжением 

Правительства РФ 

от 2.12.2015 № 2471-р   

Ст.14 Федерального закона РФ  
от 3.07.1998 года № 124-ФЗ  
"Об основных гарантиях прав 

ребенка в Российской Федерации"  
 

обеспечения информационной 

безопасности детей и 

молодёжи, производства и 

оборота информационной 

продукции для детей 

и молодёжи Ярославской 

области на 2021 – 2027 годы 

 

Проект  
 

ПРОГРАММА 



Цель Программы 
  

Создание безопасной информационной среды для защиты детей и молодёжи 

Ярославской области от рисков, связанных с причинением информацией 

вреда их здоровью и (или) физическому, психическому, духовному, 

нравственному развитию. 

Доля государственных и муниципальных 
общеобразовательных организаций, оснащенных 
аппаратными и (или) программными средствами защиты детей 
от информации, причиняющей вред их здоровью и развитию, 
от общего числа общеобразовательных организаций региона 

100% 

Доля обучающихся, педагогических работников, участвующих 
в программах, проектах и мероприятиях по 
медиабезопасности, от общего количества обучающихся и 
педагогических работников региона 

 

90% 

Количество специалистов, участвующих в мероприятиях, 
направленных на повышение профессиональной 
компетентности по теме формирования информационной 
безопасности детей и молодежи 

250 чел. 



Направления Программы 
  
1. Создание организационно-правовых механизмов защиты детей 
от распространения информации, причиняющей вред их здоровью, 
несовместимой с задачами гражданского становления детей и направленной на 
распространение антиобщественных тенденций, а также внедрение систем 
исключения доступа к информации, в том числе средств фильтрации и иных 
аппаратно-программных и технико-технологических устройств. 
 

2. Формирование у несовершеннолетних навыков ответственного и безопасного 
поведения в современной информационно-телекоммуникационной среде через 
обучение их способам защиты в информационном пространстве и профилактику 
негативных явлений и правонарушений с использованием информационно-
телекоммуникационных технологий. 
 

3. Информационное просвещение совершеннолетних граждан о возможностях 
защиты детей от информации, причиняющей вред их здоровью и развитию. 
 

4. Создание технических, организационных и правовых механизмов по 
поддержке и развитию молодёжного (детского) безопасного информационного 
контента для детской аудитории. 
 

5. Внедрение системы мониторинговых исследований по вопросам обеспечения 
безопасности и развития детей в информационном пространстве. 



Десятилетие детства  

 Инфраструктура детства 



Десятилетие детства  

 Инфраструктура детства 



Десятилетие детства  

 Инфраструктура детства 



СОЗДАНИЕ  
организационно-
правовых механизмов  
защиты детей  

БЕЗОПАСНОЕ 
ИСПОЛЬЗОВАНИЕ ИНТЕРНЕТ 

Мониторинг муниципальных программ 

обеспечения информационной 

безопасности детей и молодёжи, 

производства и оборота 

информационной продукции для детей 

и молодёжи  на 2021 – 2027 годы  

www.edu.yar.ru/safety/sis2019.html 

http://www.edu.yar.ru/safety/sis2019.html


государственные и муниципальные  

общеобразовательные  

организации 

СОЗДАНИЕ  
организационно-
правовых механизмов  
защиты детей  

БЕЗОПАСНОЕ 
ИСПОЛЬЗОВАНИЕ ИНТЕРНЕТ 

муниципальные дошкольные  

организации 

оснащены аппаратными и (или) 

программными средствами защиты детей 

от информации, причиняющей вред их 

здоровью и развитию 

муниципальные организации 

Дополнительного образования 

Иные организации, оказывающие  

услуги несовершеннолетним 
Библиотеки,  Центр психологической помощи 

100 % 

100 % 

100 % 

100 % 
Пункты в договорах с 

провайдерами 
 

Самостоятельное 

использование программ 

контент-фильтрации 

 



РАЗДЕЛ  

«Информационная безопасность» 

Методические и информационные 

материалы, посвященные вопросам 

информационной безопасности 

несовершеннолетних 

СОЗДАНИЕ  
организационно
-правовых 
механизмов  
защиты детей  

БЕЗОПАСНОЕ 
ИСПОЛЬЗОВАНИЕ ИНТЕРНЕТ 

БАННЕР   

МАТЕРИАЛЫ Роскомнадзора   



Организация системной работы  

в организации 

СОЗДАНИЕ  
организационно
-правовых 
механизмов  
защиты детей  

БЕЗОПАСНОЕ 
ИСПОЛЬЗОВАНИЕ ИНТЕРНЕТ 

Методические рекомендации по 

ограничению в образовательных 

организациях доступа обучающихся к 

видам информации, распространяемой 

посредством сети «Интернет», 

причиняющей вред здоровью и (или) 

развитию детей, а также не 

соответствующей задачам образования   



Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

Приказ «Об организации информационной 

безопасности в образовательной организации» 

 

Положение об ограничении доступа обучающихся к 

видам информации, распространяемой 

посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не 

соответствующей задачам образования 

https://www.edu.yar.ru/safety/ 

Безопасный Интернет 

www.edu.yar.ru/safety 



Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

Проект Плана мероприятий по обеспечению 

информационной безопасности обучающихся на 

учебный год 

 

Формулировки для внесения изменений в 

должностные инструкции педагогических работников 

и иных работников образовательной организации  

об ограничении доступа обучающихся к видам 

информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам 

образования 

https://www.edu.yar.ru/safety/ 



Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

Примерный акт установки системы контентной 

фильтрации в образовательном учреждении 

 

 Формы  
• Акт проверки контентной фильтрации в образовательной 

организации 

• Журнал контроля контентной фильтрации 

• Журнал регистрации случаев обнаружения сайтов 

• График работы точки доступа к сети Интернет 

• Журнал учета доступа в сеть Интернет 

https://www.edu.yar.ru/safety/ 

Безопасный Интернет 

www.edu.yar.ru/safety 



Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

 
Формы и перечень листов ознакомления  

 
• с инструкцией для сотрудников ОО о порядке действий 

при осуществлении контроля над использованием 

обучающимися сети Интернет 
 

• сотрудников ОО с правилами использования сети 

Интернет в образовательной организации 
 

• учащихся ОО с правилами использования сети 

Интернет в образовательной организации 

 

• Сотрудников с алгоритмом Роскомнадзора для граждан 

 

https://www.edu.yar.ru/safety/ 



Аттестация автоматизированного рабочего места  
по требованиям информационной безопасности 

Дата выдачи 

Номер сертификата 



1 квартал 

Техническое и организационное 
обеспечение на уровне ОО  
  Обновление локальных актов 

 Как обеспечены меры  

внутреннего контроля 

 Сертификат АРМ 

 Работа со  школьниками 

Работа с родителями 

Работа с педагогами   
 Информационное обеспечение  
 

 Локальные акты на сайте 

 Обязательный раздел сайта 

 Баннер  

 Материалы Роскомнадзора 

Системная работа  
 

 План работы | Протоколы  

Опрос ОО в 
Виртуальном кабинете 
 
5 апреля – 20 апреля 

 

ОТЧЕТЫ  
по Программе 



Виртуальный кабинет  
 
 Отчет ОО 

 

 Дополнение и коррекция 

координатором МОУО 

 

 Утверждение МОУО 

 

 Сохранение отчета 

 

 Отправка с эл. подписью 

 

2 - 4 КВАРТАЛ ОТЧЕТЫ  
по Программе 



Участие во Всероссийских акциях 

УСЛОВИЯ  
для формирования 
навыков 
ответственного 
и безопасного 
поведения в 
современной ИТ-
среде 

МЕРОПРИЯТИЯ ДЛЯ 
ШКОЛЬНИКОВ 

Участие в  региональных  акциях 

Участие в  муниципальных 

акциях 



Областная акция «Неделя 

безопасного поведения детей  

в сети Интернет» 

УСЛОВИЯ  
для формирования 
навыков 
ответственного 
и безопасного 
поведения в 
современной ИТ-
среде 

МЕРОПРИЯТИЯ ДЛЯ 
ШКОЛЬНИКОВ 

Урок цифры 

Конкурс  

«Путешествие по ВебЛандии» 

ФГБУК «Российская  

государственная детская 

библиотека»  



Центр телекоммуникаций  
и информационных систем в образовании 
департамента образования  Ярославской области 

Вебинар «Приватность в цифровом мире» 

В записи на странице «Учителю» к уроку «Приватность в цифровом мире» 

Методические указания по организации урока: 

• Очно в классе без использования Интернет 

• Очно в классе с использованием Интернет  

• Дистанционное мероприятие 

 

8-22 февраля 

сайт 

урокцифры.рф 

   

   Видеолекция 

   Презентации 

   Тренажеры 

 



УСЛОВИЯ  
для формирования 
навыков 
ответственного 
и безопасного 
поведения в 
современной ИТ-
среде 

ПОВЫШЕНИЕ КОМПЕТЕНТНОСТИ 
ПЕДАГОГОВ 

Видеоконференции по вопросам 

информационной безопасности для 

педагогических работников 

образовательных организаций  

Программы повышения 

квалификации  

онлайн и оффлайн 

  
Муниципальные мероприятия  

для педагогов, мероприятия в ОО 



РАБОТА С РОДИТЕЛЬСКИМ 
СООБЩЕСТВОМ 

Областные, муниципальные, 

школьные родительские собрания  

                     Очное | Online 

Общегородские и общешкольные 

встречи 

  

Просветительские материалы на 

сайтах образовательных 

организаций и в электронных 

дневниках обучающихся 

  

УСЛОВИЯ  
для формирования 
навыков 
ответственного 
и безопасного 
поведения в 
современной ИТ-
среде 



РЕСУРСЫ  
наполнение 
позитивным 
контентом 
отраслевых 
информационных 
ресурсов, 
пользующихся 
вниманием 
школьников и 
молодежи 

Региональный сегмент  
реестра безопасных Интернет-

ресурсов для детей 

www.edu.yar.ru/safety/sites/region/ 

www.edu.yar.ru/safety/ 

Интернет-сайт «Подросток и 

закон» 

podrostok.edu.yar.ru 

БЕЗОПАСНЫЙ И  ПОЛЕЗНЫЙ 
ИНТЕРНЕТ 

Безопасный Интернет 
раздел регионального 

образовательного портала 



ИНФОРМИРОВАНИЕ 
Социальная реклама 
Информационные 
материалы  
Информационные письма  
  Поддержка детских и 

молодежных СМИ 

БЕЗОПАСНЫЙ И  ПОЛЕЗНЫЙ 
ИНТЕРНЕТ 

Районные СМИ 

Буклеты 

Новости на сайтах 

Информационные письма 


